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V téhle véZi na kraji Kladna se odehrava
neustavajici valka s hackery, kteri se
nékoliksetkrat denné snazi prolomit
vodohospodarskou infrastrukturu.
Bohdan Soukup, muz, ktery za Future
Tower velkym dilem stoji, ale rika, Ze t
hlavni bitva Véz budoucnosti teprve ¢
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dyby se cely Stredo-
cesky kraj propadl

do tmy, jedna jedina
budova bude dal zarit
do Serych dalav

jako majak na konci
svéta. Kladenska Future Tower:
nékdejsi vodojem, jehoZ nos-
nou konstrukci z uhlikové oceli
vybudovali za prvni republiky,
v roce 1933. Dnes namisto 62tu-
nové nadrzZe s 800 kubiky vody
podpira supermoderni datové
centrum, napéchované chytrymi
technologiemi.

V téhle VéZi budoucnosti se
uz pres rok sbiha analogovy svét
vodohospodarské infrastruktury
s digitalnim svétem kybernetické
bezpecnosti.

Stejné jako se totiZ mistni
dispeceri staraji o fyzické toky
vody, z dispecinku umisténého
na driku véZe 25 metrti nad zemi
kontroluji toky dat a odolavaji
stovkam hackerskych ttoki
denné.

Kdyby elektricka sit zkolabova-
la Gplné vSude, kam Ize z vyhlid-
kové ploSiny umisténé na vrcholu
vodojemu dohlédnout (a to je za
pékného pocasi aZ do Krkonos),
proberou se v ttrobach Future
Tower k Zivotu zalozni ,,ipées-
ky“ - obrovité baterie ve formé
metr a pul vysokych cernych
kvadri vybavenych urcitym stup-
ném strojové inteligence, které se
neustale samy dobijeji.

Baterie v pripadé vypadku
proudu celou véz vyzivi energii
do okamziku, nez se spusti za-
chranny dieselovy agregat - ktery
pak z mistni nadrZe zac¢ne Cerpat
dost nafty k tomu, aby mohla
Future Tower dal ridit veskerou
vodohospodarskou infrastruktu-
ru pro vice nez ¢tvrt milionu lidi

Kladno propadlo do blackoutu.

OFENZIVA V KYBERVESMIRU

Jak dlouho by dokazala jet véz
jen na naftu? Hodné dlouho. ,\Ve
chvili, kdy by nam ta nafta dosla,

uz bychom resili asi Gplné jiné
véci - protoZe to by se musela
polozit cela civilizace, fika Boh-
dan Soukup, technicky reditel
Stfedoceskych vodaren, ktery byl
u budovani téhle Véze budouc-
nosti od zacatku - a stoji i za
znacnym dilem soucasné, stejné
jako budouci podoby budovy,

k niz se sbiha voda od Kladna
pres Mélnik a zdpadni i vychodni
okraje Prahy aZ k mladoboleslav-
skému okresu.

Soukup zacinal ve vodohos-
podarském oboru jako pésak
v Cistirenském poli v sedmadeva-
desatém roce: byl technologem
odpadnich vod, ktery vyrazel
do akce pokazdé, kdyz néjaka
cistirna odpadnich vod presta-
la fungovat, jak ma. Postupem
Casu profesné rostl a dnes ma na
starosti vodohospodarské smart
projekty spolecnosti Veolia pro
stfedni a vychodni Evropu.

Pod palcem ma Soukup
propojovani systému, pokrocilé
smart meteringy i kybernetické
dispecinky. Je reditelem reditel,
coz znamena, ze jako zastupce
technického reditele pro 10 zemi
na jedné vizitce (s logem Veolie)
je ireditelem sebe sama, dispo-
nujiciho druhou vizitkou reditele
jedné z pobocek (s logem Stredo-
¢eskych vodaren).

,Kdy?z jste reditelem reditelfl,
po urcité dobé se dostanete do
faze, kdy ztratite kontakt s reali-
tou, zacnete vymyslet nesmyslna
opatreni a lidé zdola za¢nou
kricet, Ze jste vymyslel ptakovi-
nu, ktera se neda realizovat,” rika
Soukup, zatimco nas rychlozdviz
tdhne vzhuru do véze. ,Jenze
kdyz jednoho z téch lidi zdola dé-
lam sam a vymyslim na sebe néja-
kou nerealizovatelnou ptakovinu,
spadne mi to na mou vlastni
hlavu.“ Soukup se tak pohybuje
soucasné ve virtudlnu vyssiho re-
ditelstvi a ve fyzi¢nu hmatatelné
exekutivy. Stejné jako kladenska
Future Tower, kterd propojuje
stavafinu 30. let s informac¢nimi
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technologiemi 21. stoleti, je
rozkroc¢en mezi fyzickym své-
tem vodohospodarstvi a svétem
jednicek a nul kybernetickych
systémil.

Pravé kyberneticky dispecink
Future Tower pritom hraje v sou-
Casné dobé tlohu tak zasadni,

Ze si to jeSté pri jeho ustanoveni
na zacatku roku 2019 dovedl
malokdo predstavit. Koronavi-
rova krize totiZ po celém svété
bezprecedentné zvysila Cetnost
hackerskych ttoki, véetné ttokl
na stézejni soucasti kritické
infrastruktury ¢eskych vodohos-
podara.

,Od chvile, kdy prisla prvni co-
vidova vlna, registrujeme narust
hackerskych titoki o 300 pro-
cent,” fika Soukup. ,,VétSina
z nich je naivni, ale priblizné
jednou tydné se objevi Gitok od
nékoho, kdo evidentné vi, co déla
a ¢eho chce dosahnout.”

Systém kybernetického dispe-
¢inku ve Future Tower vyuziva
umeélou inteligenci, ktera definuje
zavaznost hrozeb na zakladé
multikriteridlniho hodnoceni.
Barevna ¢isla na jedné z mnoha
obrazovek mistniho kybernetic-
kého dispecinku (s vyhledem na
Bezdéz, Jestéd i Krivoklatsko)
jsou vserikajici.

»Jak vidite, v tuto konkrétni
chvili na nas probiha 27 hacker-
skych ttokd stfedni zavaznosti,
pak tucet pokusu, které by
mohly byt atokem, a dalSich
184 pripadd, kdy si nas nékdo
trochu nestandardné otukava,“
vysvétluje Soukup.

Na elektronické mapé Ceské re-
publiky (umisténé na obrazovce
vedle mapy globalniho toku dat
v propojenych systémech, kde
panuje ¢ily ruch vSude s vyjim-
kou Antarktidy) jsou zobrazené
datové linky, s nimiz lze v pfipa-
dé atoku prerusit spojeni. ,,To
nas zachranilo o loniskych Vano-
cich, kdy byly zavirovany servery
v OKD a infekce se k nam zacala
§irit z jejich serveru.“ Kyberbez-
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pecnostni systém ve Future
Tower to detekoval jako kritic-
kou hrozbu, dispecer vypnul
propojeni a zachranil tim systém
pred druhotnou kontaminaci

z cizich servert.

VYPALNE V BITGOINECH

Béhem koronavirové krize Gito¢i
hackefi po celém svété na vSechny
mozné infrastrukturni body

nepretrzité a s nebyvalou vervou.
Neni to nic osobniho - jde o penize
a Future Tower je jednim z cild.
Nechvaln€ znamé jsou probéhnuvsi
Gtoky na benesovskou nemocnici
¢i nemocnici v Brné-Bohunicich.
,»Hackefi se nestiti niceho, je jim
jedno, koho ochromi,” fika Soukup.
V dubnu probéhl titok na Povodi
Vltavy, nékteré ¢asti systému jsou
dodnes poskozené. Z vétsiny jde

@ Bohdan Sou-
kup je rozkro-
€en mezi vodnimi
toky a toky dat.
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o ransomwarové vydirani, kdy se
chce hacker prolamat do ttrob
datovych infrastruktur, zmocnit

se spravcovskych prav, zasifrovat
vSechno, na ¢em systém stoji,

a pozadovat penize. ,,Prvni Gitok
na vodarnu v Cesku probéhl v roce
2016, rika Soukup. ,,Nékdo pro-
lomil systém, obrazovky z¢ernaly

ského dispecinku probiha, ilustruje
priklad z minulého tydne. ,Na
obrazovce se nam objevila hrozba -
7 jisté vefejné adresy nas zacalo
bombardovat milion ¢tyfi sta

tisic event(1,“ ukazuje Soukup na
gigantickou tabulku s ohromujicim
mnozZstvim odvracenych hrozeb.
,V sobotu vecer nékdo spustil sken

Future Tower je takto pfipravena na nejriiznéjsi podoby vice ¢i méné
temnych variant budoucnosti. Véetné té, Ze cela shoii, spadne nebo
jize zemé jako velky Spunt vytrhnou mimozemstane.

a objevila se na nich hlaska, at za-
plati vypalné v bitcoinech, jinak uz
data nikdy neuvidi.“ Vodarna (jez
nepatrila do téch ve skupiné Veolia,
kterou ma Soukup na starosti)
nakonec zaplatila, ale o tfetinu dat
stejné nenavratné prisla; u ransom-
warovych ttokil bézny scénar.

Jak takovy hackersky atok na
kybernetickou prvni linii kladen-

portti nasich adres; po ptilhodiné
atok kulminoval a pokracoval jesté
po zna¢nou &ast nedéle” Utok
vykryly automatické firewally systé-
mu a dispecink zjistil, Ze tito¢nik se
do akce vrhl odnékud z prazskych
Petfin.

,V tu chvili uz jsme védeéli, ktera
bije.“ Na Petfinach totiz sidli jeden
z etickych hackerd, které si Future

Tower najima na takzvané pene-
tracni testovani svého zabezpeceni.

»Zvedli jsme telefon, zavolali mu ;
a on fekl: Dobra préce, hogi, chytili g
jste mé.~ &8
NEJIT POD VODU —
Ne kazdy ttok je ale testovaci. 201

Future Tower ostfeluji tisicovky
hackerti, k nimz jsou podle jejich
lokace prifazovany pestrobarevné
vlajecky: ¢inské, malajsijské, ruské.
A ohrozit toho mohou spoustu.
Kuprikladu dispecink vodohos-
podarské infrastruktury, sidlici ve
stejné vézi.

I ten je napéchovan pokrocilymi
systémy, u jejichz nasazeni byl
Bohdan Soukup také od zacatku
pritomen. Pfes soustavu Fidicich
pultti a velkych obrazovek se tu
ovlada vodovodni sit - dispecer
pred sebou vidi jednotlivé vodoje-
my a precerpavaci stanice, ovlada
odtud jednotliva Cerpadla, a kdyz
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»A kdyZ uz budete u dopliiovani zasob pro sebe, mliZete potésit tfeba i své blizké
nebo obchodni partnery,” vyzyva majitel Vinarstvi Obelisk FrantiSek Fabicovic.

Skvélym spoleénikem pro tmavé podvedery
adventu jsou vina stfedni fady, kterd zaujmou
svou komplexnosti. ,Pinot blanc, nebo tfeba
Muller Thurgau — ano, opravdu Mduller, ale
takovy, ktery jinde neochutnate,” doporuduje
enolog vinarstvi Filip Lutzky. Vino by nemé-
lo chybét k Stédrovelerni vecefi. Prijemnou
kombinaci je sekt Zweigeltrebe rosé s libo-
volnou rybf specialitou.

Vino darované od srdce poté&si Sirokou pale-
tu lidi, skvéle prfedd emoce, s kazdym dous-
kem pfipomene pfijemné chvile a hlavné
dale zraje. Jako vztah k obdarovanému,” do-
dava Lutzky.

www.vinarstviobelisk.cz

Vse poridite

prehledné na e-shopu

Vinarstvi Obelisk, kde k vinu vyberete i luxusni
darkova baleni. Pfed Vanoci vam vino pfivezou
zdarma, a tak jediné, o co se musite postarat, je,
aby zasoby vydrzely nejméné do Nového roku.
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@ Konferenéni mistnost na vrcholu véze znepfistupnil covid.

nékde praskne trubka, vi o tom
driv, nez by desetitisictim lidi pre-
stala téct voda. NeZ se tu rozdrnéi
telefony, na misto uz davno vyrazi
Ceta profiki.

To je béZna rutina. Unikatnim
supermodernim systémem, jehoz
je Soukup spoluautorem, je tu vSak
Povodiiovy informacni systém. Ten
se umi sam ucit z udalosti, jeZ uz
probéhly, a s vyuzitim kombinace
0dajti z technického informacniho
systému, geografického informacni-
ho systému, predpovédi Hydrome-
teorologického tstavu, vlastni sité
srazkomeérti a geografické mapy
Ceské republiky s piesnosti na
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jeden decimetr v pfipadé nouze
vypocita, kdy, kde a jak stoupne
o kolik centimetra hladina. U toho
vsak kyberneticky mastodont pro-
tipovodniového systému nekonci.
Stejny systém soucasné vybuduje
i feSeni jednotlivych problémii.
,Dozvime se z néj nejen to,
ktera Cerpaci stanice ptijde pod
vodu, ale také jak je tézké Cer-
padlo a kolik chlapii tam mame
poslat, aby ho zvladli vynést
do prvniho patra,” vysvétluje
Soukup. Udaj o vaze cerpadla si
systém vytahne z technického
informacniho systému; a pokud
pujde voda tak vysoko, Ze zatopi

@ Vodohospodafisky dispeéink se nachazi 25 metri nad zemi.

i prvni patro, dojde to systé-
mu také. ,,Soucasné navrhne
zachranné Ceté trasu tak, aby
se vyhnula uzavirkam policie
v mistech, kudy se povoden uz
prohnala.“

Future Tower je takto priprave-
na na nejruznéjsi podoby vice ¢i
méné temnych variant budouc-
nosti. Véetné té, Ze cela shori,
spadne nebo ji ze zemé jako velky
Spunt vytrhnou mimozemstané.

S variantou zkazy celé véze
pocita nejnovéjsi ze superpokro-
Cilych systémi, na néz dnes Boh-
dan Soukup dohlizi - takzvany
Disaster Recovery System, systém
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pro obnovu v pripadé katastrofy,
ktery nespociva v nicem mensim,
nez Ze tvori kompletni kopii vSe-
ho, ¢im na technologické trovni
Future Tower v kaZdou chvili
disponuje.

,Kdyby byl cely dispecink
v Kladné vyrfazen z provozu, véZ
by shorela a lehla popelem, oka-
mzité bude k dispozici jeho kom-
pletni kopie,“ vysvétluje Soukup
pojistku, ktera je v soucasnosti ve
fazi vyvoje a méla by byt hotova
na zacatku pristiho roku. ,,Jakmi-
le by se néco takového semlelo,
dostaneme dispecery ven, naloZi-
me je do mikrobusu a prevezeme
je z Kladna do Hradce Kralové,
kde se naloguji na presnou kopii
svého dispecinku a budou pokra-
Covat v praci.“ Stejna zaloha pri-
tom bude fungovat na obé strany;
semele-li se néco v Hradci, bude
pripravena kopie zde.

BUDOUGNOST JE V SUGHU
Do roku 2050 pribude v oblasti
kolem Prahy 700 tisic novych
obyvatel. Do oblasti Kladno-Mélnik
se kazdy rok pristéhuji tfi tisice lidi.
Jedna se o obrovity nartst popu-
lace, se kterym vodohospodarska
infrastruktura nikdy dfive nepoci-
tala. Ale pocita s nim ted. ,,Cesko
se zahustuje v metropolitnich
oblastech a vody je ¢im dal tim
méné,” fika Bohdan Soukup, kdyz
se na véz nékdejsiho vodojemu
divame zvenku. Ty¢i se nad nami
jako vyhlidka do budoucnosti, v niz
voda nebude samozfejma.

Nejde o to, Ze by prielo méné.
Prsi jinak. ,,Drive prselo dlouho
a slabé; ted za hodinu naprsi tolik
jako jindy za tfi tydny a za dva
dny je voda pry¢. Do zdevastova-
né ptidy se takrka nic nevsakne.“
Klimaticka zména v kombinaci
s presuny obyvatelstva a se stavem

ptdy ukazuje vyslednici, jaka je
ve Stfedoceském kraji citelna uz
nyni - v nékterych oblastech na
severu Kladenska ¢i na Rakovnic-
ku Future Tower pomaha ridit
znacnou ¢ast roku rozvoz vody do
vodojemd cisternami, protoZe tu
lidem i obcim vysychaji studny.
,,Obavam se, Ze jako jedinec
¢lovék moc Sanci na to, jak se
na nadchazejici sucho pripravit,
nema. Nejvétsi Sanci je pripojeni na
centralni zdroj, kde nékdo dokaze
na 30 let dopredu vypocitat spo-
trebu, postavi privadéce a nepopu-
larni prehrady, které jediné zadrzi
vodu v krajiné v podobé, kterou
vodarny mohou vyuzit,” fika
Soukup. Nad hlavou se nam sbihaji
mraky, ze kterych priet nebude.
BliZi se doba, kdy se bude o vodu
hrat mnohem vyssi hra nez dnes.
Kladenska Future Tower v ni mtize
byt straznim majikem. ®@
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== VItava

Cesky rozhlas

Milan Cais

— moderdtor, hudebnik
a vizudalni umélec

#umenislyset
vitava.rozhlas.cz

daobl}

Vice radia

denné
19.00—20.00
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